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Sicherer arbeiten: »
mit Ihrem IT-Dienstleister!

Cybe rC r| m ign,
)chststand

Schutzen Sie |hr Unternehmen!

Phishing:

Damit mUssen Sie rechnen!




Schitzen Sie lhr Unternehmen!

Nichts ist sicher. Das haben uns die vergangenen Monate
bewiesen. Spatestens seit dem russischen Angriffskrieg
auf die Ukraine am 24. Februar 2022 kdnnen wir uns
dessen gewiss sein. Denn tatsachlich gerechnet hat damit
wohl kaum jemand. Seitdem werden wir begleitet von
Sorgen - menschlicher, aber auch wirtschaftlicher Natur.

Langst ist klar: Der Schauplatz des Krieges bekommt durch
das World Wide Web ein vollig anderes Ausmal3, das fur
Unternehmen auf der ganzen Welt bedrohlich werden
kann. Dabei begann die russische Offensive schon einige
Zeit vorher mit Angriffen im digitalen Raum und wird - je
langer der Krieg in der Ukraine dauert - wohl auch
weiterhin Kriegsschauplatz bleiben.

Was bedeutet das fiir Unternehmen? Mit welchen Angriffen
muss gerechnet werden und wie kénnen sich Firmen
wappnen? Auf diese Fragen mochten wir Antworten liefern
und Ihnen zeigen, wie Sie sich schiitzen kdnnen.

Offizielle Stellen bestatigen Gefahr

Ganz gleich, ob BSI (Bundesamt fir Sicherheit in der
Informationstechnik), Bitkom (Branchenverband der
deutschen Informations- und Telekommunikationsbranche)
oder ACS (Allianz fur Cybersicherheit): Die Cybersicherheits-

hststand.

experten in Deutschland sind sich einig, dass der russische
Angriff auf die Ukraine die Gefahr im Netz deutlich erhéht.
Der einschlagige Rat lautet daher, ruhig und wachsam zu
bleiben, aber auch, sich kompetente IT-Unterstitzung zu
holen.

Tatsache ist namlich: So sehr wir die Vorteile des Internets
in den vergangenen Jahrzehnten zu schatzen gelernt
haben, so verwundbar machen sie uns heutzutage.

Hacking-Angriffe: Damit ist zu rechnen

Bereits Anfang Marz warnte das Bundesamt fur Verfassungs-
schutz vor der Gruppierung »Ghostwriter«, einer Hacker-
Gruppe des russischen Geheimdienstes. Diese verlbte
zielgerichtet Angriffe auf kritische Infrastrukturen (zum
Beispiel Kraft- und Wasserwerke), was wohl als Reaktion
auf die Sanktionen gegen Russland zu werten ist. Mit
welchen Angriffstypen ist zu rechnen?

DDos-Attacken

DDos-Attacken zielen darauf ab, mit gezielten Angriffen
ein ungeschutztes System lahmzulegen. Durch gezielte
Attacken werden Dienste oder Server derart stark fre-
quentiert, dass sie Uberlasten und ausfallen. Durch den
Systemausfall kdnnen Unternehmen nicht weiterarbeiten
und ein finanzieller Schaden entsteht.



Wiper-Attacken

Wiper-Attacken richten im Gegensatz zu DDos-Angriffen
einen bleibenden Schaden an. Das Ziel: Daten, die auf
Festplatten sind, dauerhaft zu vernichten.

Defacement bzw. Fake News
Dass man langst nicht allen Nachrichten glauben darf,
die derzeit berichtet werden, ist jedem klar. Beim

Defacement ist es aber gar nicht so einfach, Fake

News zu identifizieren. Hacker-Gruppen tbernehmen
dabei ganze Internetseiten und kénnen dort irrefihrende
Inhalte veroffentlichen, die gar nicht so abwegig
erscheinen. Im schlimmsten Fall wirden diese Nach-
richten dann selbst von renommierten Nachrichten-
Agenturen fir bare Minze gehalten und weiter
verbreitet.

So schiitzen Grundsatzlich gilt, die SchutzmaBnahmen insgesamt zu verstarken.

Sie sich

¥ Achten Sie auf aktuelle Betriebssysteme und Software und spielen Sie die
neuesten Sicherheitsupdates so schnell wie méglich ein.

¥ Verwenden Sie sichere Passworter. Sie sollten sowohl komplex als auch unter-
schiedlich sein. Geben Sie diesen Ratschlag auch dringend an lhre Mitarbeiter

weiter und nutzen Sie am besten einen Passwort-Manager.
¥ Nutzen Sie die Multi-Faktor-Authentifizierung bei allen Logins mit
AulRenanbindung.
v Definieren Sie die Benutzerrechte lhrer Mitarbeiter und entziehen Sie ihnen

(wenn moglich) Administrator-Rechte, die sie nicht benétigen.
v Uberprifen Sie Ihre Backup-Strategie. Sind Ihre wichtigen Unternehmensdaten

geschutzt und gesichert?

Sie sehen Handlungsbedarf bei sich im Unternehmen? Dann kontaktieren Sie uns. Wir
Wir helfen haben die notwendige Expertise und kennen auch den richtigen Hebel, um die Gefahr,
lhnen! Opfer eines Cyber-Angriffs zu werden, fiir Ihr Unternehmen zu reduzieren. Mehr zu
diesem Thema erfahren Sie Ubrigens auf Seite funf dieser Ausgabe.

Sprechen Sie uns an!



hishing:
amit mussen
Sie rechnen!

»Wenn du dich und den Feind kennst, brauchst du den
Ausgang von hundert Schlachten nicht zu firchten.«

Etwas hoch gegriffen? Nein, denn das, was General Sunzi
in seinem Buch »Die Kunst des Krieges« bereits um 500
vor Christus niederschrieb, lasst sich durchaus auch auf
Cyberkriminalitat Gbertragen. Die Wahrheit ist: Je besser
Sie wissen, mit welchen Methoden Cyberkriminelle in Ihr
Netzwerk kommen wollen, desto besser sind Sie davor
gefeit.

Social Engineering: So sehen Angriffe aus
Bestimmt haben Sie schon einmal von Phishing gehort.
Grob zusammengefasst geht es darum, dass Cyberkrimi-
nelle zum Beispiel Uber Spam-Mails, Direktnachrichten
(etwa SMS), fingierte Webseiten, Profile oder Anrufe
versuchen, an personliche Daten zu kommen. Besonders

Im Faden-
kreuz Cyber-
krimineller

fies: Die Angriffe sind mittlerweile so gut getarnt, dass
nichtsahnende Empfanger die Nachrichten ohne bdse
Hintergedanken 6ffnen (beispielsweise angehangte
Dateien in einer Bewerbungsmail an Personaler). Schon
haben Sie den Eindringling in Ihrem Netzwerk.

Phishing und das Geschéaft mit dem Krieg
Phishing-Mails sind ein alter Hut und sicher kein Neuland
fur Sie und lhre Mitarbeiter. Neu ist jedoch der Bezug zum
Ukraine-Krieg. In aktuellen Phishing-Mails kénnten Sie
beispielsweise dazu aufgefordert werden, Kriegsopfern
schnell Geldmittel zur Verfligung zu stellen, um eine Flucht
zu erméglichen. Achten Sie ebenso auf reilRerische E-Mails
oder Nachrichten, die durch Klicken auf den Weiterlesen-
Button Schadsoftware auf lhren Rechner laden. Ebenso
gefahrlich kdnnen Scam-Mails sein, die betrigerische
Spendenaufrufe verteilen.

Social-Engineering-Angriffe richten sich direkt gegen Menschen, die nicht ausreichend
geschitzt oder sensibilisiert worden sind. Der Grund dafir ist oftmals Unkenntnis,
denn haufig schulen Unternehmer ihre Mitarbeiter nicht oder nicht ausreichend vor
den Gefahren und deren Formen im Internet.

Tun Sie sich und Ihrem Unternehmen einen Gefallen und seien Sie wachsam. Lassen
Sie sich nicht vorschnell zu einer Handlung bewegen, die Ihnen maoglicherweise das
Handwerk legt. Handeln Sie Uberlegt, hinterfragen Sie kritisch und sensibilisieren Sie
auch lhre Mitarbeiter. Die Cyber-Bedrohungslage - da sind sich Experten einig - wird
sich sehr wahrscheinlich nicht kurzfristig entspannen.




icherer arbeiten:
mit lhrem
IT-Dienstleister!

Nun kennen Sie die Cyber-Bedrohung, die durch den
Ukraine-Krieg auch deutsche Unternehmen gefahrdet.
Sind Sie gewappnet oder mussen Sie in einigen Belangen
noch lhre digitalen Hausaufgaben machen?

Nur sicher mit kontinuierlichen MaBnahmen
Ihre IT steht aktuell auf sicheren FiRen? Das ist gut. Viel
wichtiger ist aber, dass sie das auch bleibt. RegelmaRige
Updates aller eingesetzter Software, umfangreiche
Backups Ihrer Daten, ein Antivirus- oder Firewall-Manage-
ment sowie viele weitere MaRnahmen bringen Sie einem
gut geschltzten System ein gutes Sttick ndher. Doch zu
Recht fragen Sie sich jetzt sicher: Wie soll das neben allen
anderen Aufgaben in Ihrem Arbeitsalltag bewerkstelligt
werden? Die Losung ist einfach: durch Managed Services
und einen kompetenten IT-Dienstleister an lhrer Seite.

Managed Services: Die Antwort auf lhre Fragen
Managed Service kann man ungefahr mit Rundum-sorg-
los-Service Ubersetzen. Damit liefert Ihnen lhr IT-Dienst-

leister fUr eine monatlich feste Service-Pauschale die
entscheidenden Mehrwerte, damit Sie unbeschwert,
effizient und ohne bése Uberraschungen arbeiten kénnen.
Far Sie bedeutet Managed Services also zweierlei: kalku-
lierbare Kosten und eine verlassliche IT.

Ihr IT-Dienstleister oder auch Managed Services Provider
(kurz MSP) genannt, nimmt Ihnen dabei die Sorgen um
bestimmte IT-Bereiche oder sogar Ihre gesamte IT ab. Mit
dem entsprechenden Managed-Service-Paket sorgt er nicht
nur flr einen reibungslosen Arbeitsablauf ohne Komplika-
tionen. Er kann auch sicherstellen, dass Cyberkriminelle es
schwerer haben, in Ihr Netzwerk einzudringen und Ihr
Geschaft moglicherweise sogar irreversibel zu schadigen.

Durch Managed Services entscheiden Sie sich also
proaktiv gegen Systemausfalle und andere kleinere
Probleme, die ansonsten lhren Arbeitsalltag und den lhrer
Mitarbeiter behindern kénnten, decken aber auch wichtige
Sicherheitsaspekte ab.

Als Ihr erfahrener IT-Dienstleister empfehlen wir kleinen und mittleren Unternehmen

lhre IT? Lauft -
mit Managed
Services!

den Einsatz von Managed Services. Lassen Sie sich von uns kompetent beraten!

Gern ermitteln wir gemeinsam mit lhnen lhren individuellen Bedarf und kénnen lhnen
anschlieBend die passenden Managed Services empfehlen, damit Sie sich - nicht nur

in Anbetracht der aktuellen Entwicklungen - sicherer fihlen.

Sprechen Sie uns an!



Lenovo.

Zuverlassige Partner fur
die alltaglichen Aufgaben
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| 5000 SERIES 5 GRAPHILS

BIS ZU 7,5 STUNDEN AKKULAUFZEIT
EXTREM FLACH - NUR 19,9MM HOCH

: e v . W 156" DISPLAY
LENOVO V15-ALC - > i 39,6 CM, MATT
AMD Ryzen™ 5 5500U Mobil-Prozessor (6 Kerne/ 12 Threads) mit Radeon™ 3 N

Grafikeinheit | 8 GB RAM | 256 GB SSD | Schnittstellen u. a. HDMI, USB,
USB-C, LAN | Integrierte Kamera mit Webcam-Abdeckung | Windows 10 Pro -
kostenloses Upgrade auf Windows 11* | 1 Jahr Herstellergarantie**

419,00

7zgl. gesetzl. USt.

KOMPATIBEL MIT ZRHLREICHEN
LENOVO ThinkPad Universal Dockingstation ThinkPad

Schnittstellen u. a. HDMI, USB, USB-C, DisplayPort, Netzwerk RJ-45 | Gewicht 340g
Kensington NanoSaver Schloss | 3 Jahre Herstellergarantie**

189,00

zzg|. gesetzl. USt.

lEtED ‘lub'\l'indows 10
i _. ro
‘CORE 5

4G-AUFRUSTBAR
TASTATUR MIT HINTERGRUNDBELEUCHTUNG

3 15,6" DISPLAY
BIS ZU 12 STUNDEN AKKULAUFZEIT ' 39,6 CM, IPS, MATT

807 LADEKAPAZITAT INNERHALB EINER STUNDE

LENOVO ThinkPad L15 G1

Intel® Core i5-10210U Prozessor (bis zu 4,20 GHz mit Intel® Turbo-Boost-
Technik 2.0, 6 MB Intel® Cache) | 8 GB RAM | 256 GB SSD | Intel® UHD-Grafik
Card-Reader | Schnittstellen u. a. USB, HDMI, LAN, DisplayPort-Unterstitzung
Uber USB-C | Fingerprint-Reader | Integrierte Webcam-Abdeckung | Windows
10 Pro - kostenloses Upgrade auf Windows 11* | 1 Jahr Herstellergarantie**

759,00

7zg|. gesetzl. USt.

6 *Der Zeitpunkt des Upgrades kann je nach Gerat variieren. Features und App-Verfugbarkeit kdnnen je nach Region variieren. Bestimmte Features erfordern spezielle Hardware (siehe
»aka.ms/windows11-spezifikationenx). | **Die zusatzliche Garantie schrankt die gesetzliche Gewahrleistung von 24 Monaten nicht ein. Garantie-Erweiterung gegen Aufpreis moglich.



Bestens ausgestattet fur Ihr Business

2,7”-TOUCHSCREEN
RIRPRINT-FAHIG

Auta
Duplex Prind

Canon

CANON Maxify GX6050 3in1

3-in-1-Tintenstrahldrucker - drucken, scannen, kopieren | Druckauflésung bis zu 600 x
1.200 dpi | Druckgeschwindigkeit bis zu 24 Seiten/Minute in S/W, bis zu 15,5 Seiten/
Minute in Farbe | Monatliche Druckleistung von bis zu 45.000 Seiten | Papierzufuhr-
kapazitat 350 Blatt | Automatischer Duplexdruck | USB, LAN, Wi-Fi

409,00

7zgl. gesetzl. USt.

U A
STROMV
NETZWER

AKUSTISCHER ALARM BEI BATTERIEBETRIEB
RLASTUNGSALARM .

APrC

by Schneider Electric

Life Is ®On

APC USV Smart-UPS

Leistungskapazitat: 700 Watt/1.000 VA | AnschlUsse: 8 x Strom IEC 60320 C13,

2 x IECJumper | Ubertragungszeit: 6 ms | Batterieaustausch méglich | Nur 3 Stunden
Ladezeit | 3 Jahre Herstellergarantie*

469,00

7zg|. gesetzl. USt.

Nicht das Passende gefunden? Fragen Sie uns nach einem Angebot
fur lhre individuellen unternehmerischen Anforderungen!

Windows 10
Pro

15,6" DISPLAY

of @ 39.6CM,MATT

10 GROSSERES TOUCHPAD FUR

OPTIMIERTES NAVIGIEREN

DELL Latitude 3520

Intel® Core i5-1135G7 Prozessor (bis zu 4,20 GHz mit Intel® Turbo-Boost-Technik 2.0,
8 MB Intel® Cache) | 8 GB RAM | 256 GB SSD | Intel® Iris Xe Grafik | Card-Reader
Schnittstellen u. a. HDMI, USB, USB-C, LAN | Fingerprint-Reader | Tastatur mit
Hintergrundbeleuchtung | Windows 10 Pro - kostenloses Upgrade auf Windows 11*
1 Jahr Herstellergarantie**

699,00

7zgl. gesetzl. USt.

Windows 10
Pro

> 15,6" DISPLAY
- 39,6 CM, IPS, MATT

180° SCHARNIER-DESIGN

INKLUSIVE FINGERPRINT-SENSOR

nsaus

ASUS ExpertBook B1

Intel® Core i5-1135G7 Prozessor (bis zu 4,20 GHz mit Intel® Turbo-Boost-Technik 2.0,
8 MB Intel® Cache) | 16 GBRAM | 512 GB SSD | Intel® Iris Xe Grafik | Card-Reader
Schnittstellen u. a. HDMI, USB, VGA, Thunderbolt, LAN | Tastatur mit Hintergrund-
beleuchtung | Windows 10 Pro - kostenloses Upgrade auf Windows 11*

1 Jahr Herstellergarantie**

739,00

7zg|. gesetzl. USt.



am Windows 11

Holen Sie

Sich eine neue
Perspektive fur
Ihr Windows!

Windows 11 ist ein modernes und zugleich vertrautes
Betriebssystem flr einen fokussierten und reibungslosen
Arbeitsalltag. Eine Ubersichtliche, eingangige Bedienober-
flache fordert die Produktivitat und vereinfacht das zielge-
richtete Arbeiten. App-Kompatibilitat und Cloud-Verwaltung
erleichtern die Einfihrung. Ein Betriebssystem, das Zero Trust
untersttitzt, sorgt fir mehr Sicherheit - ganz gleich, wo Sie das
Berufsleben hinfuhrt. Die produktivste und sicherste Version
von Windows - und dennoch einfach fir die IT.

Auf einen Blick:
v Frischer Wind: Windows 11 ist auf hybrides Arbeiten
und mobile Gerate ausgelegt
v Windows 11 erstrahlt im neuen Look, ist im Netzwerk
aber wie Windows 10 zu handhaben
v Im Fokus: mehr Sicherheit durch Systemanforderungen
und Konsistenz fur die IT
v Microsoft 365 - der perfekte Begleiter fir Windows 11
und hybrides Arbeiten
v Windows 10 erhalt weiterhin Support, sodass fur den
Umstieg ausreichend Zeit bleibt

15,6" DISPLAY
39,6 CM, MATT

FU] ITSU Fujitsu empfiehlt Windows 11 Pro fir Unternehmen

Fujitsu Lifebook A3511

Intel® Core i5-1135G7 Prozessor (bis zu 4,20 GHz mit Intel® Turbo-Boost-Technik 2.0, 4 MB
Intel® Cache) | Windows 11 Pro | 8 GB RAM | 256 GB SSD | Intel® Iris Xe Grafik | DVD+RW
Card-Reader | Schnittstellen u. a. HDMI, USB, DisplayPort-Unterstitzung Uber USB-C, LAN

1 Jahr Herstellergarantie**

629,00

7zgl. gesetzl. USt.
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