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Kl - der rote
Teppich fur
Hacker und Co.

Kl, also Kunstliche Intelligenz, hat langst Einzug in unser
Leben gehalten. Nicht erst seit ChatGPT Texte aus dem
Nichts zaubert, spielt KI in unserem Leben mit. Ob Smart-
Home-Gerate, die Gesichtserkennung lhres Smartphones
oder die Assistenzsysteme im Auto - all das ist Kl und
erleichtert unseren Alltag. Leider hat Kl aber nicht nur
positive Effekte fir uns: Auch Cyberkriminelle kennen die
Moglichkeiten Kunstlicher Intelligenz und wissen sie fur ihre
Betrugstechniken zu nutzen. Das zeigt sich allein daran,
dass die Anzahl der Attacken und leider auch deren Erfolgs-
quote wachst. Kennen Sie die Ticken und lernen Sie die
Methoden der Angreifer kennen!

Methode 1: ChatGPT als Phishing-Thema

Beim Phishing versuchen Kriminelle Uber betrigerische
Webseiten, E-Mails, Textnachrichten oder Anrufe an
vertrauliche Daten zu gelangen. Diese werden dann fur
Identitatsdiebstahl, Kreditkartenbetrug oder Ransomware-
Angriffe genutzt. Damit Nutzer darauf hereinfallen, wahlen
die Angreifer meist Aufhanger, die potenziell eine groRRe
Néhe zum Opfer haben (beliebt sind zum Beispiel Nach-
richten von Bankberatern, der Post aber auch Familien-
angehorigen) oder ein aktuelles, brisantes Thema
aufgreifen. Neuerdings wird daher auch gern ChatGPT
als Koder genutzt, um die Opfer zum Klick zu bewegen.

Methode 2: Chatbots als Phishing-Helfer

Cyberkriminelle lassen sich von Kl-Tools die Texte fur ihre
Phishing-E-Mails und Webseiten schreiben und kénnen
dadurch den Erfolg ihrer Kampagnen malRgeblich
verbessern. Problematisch dabei ist, dass Rechtschreib-
und Grammatikfehler bislang als gutes Indiz galten, um
Phishing-Mails zu entlarven. Diese Fehler werden durch Kl
praktisch eliminiert. Noch perfekter wird ein Phishing-
Versuch, wenn die Kriminellen zusatzlich KI-Tools nutzen,
um tauschend echte Kopien von Webseiten zu erstellen.

Uber einen Link in den Phishing-E-Mails gelangen die Opfer
auf gefalschte Webseiten, auf denen Anmeldedaten abge-
fragt oder per Drive-by-Download Malware ausgeliefert wird.

Methode 3: Chatbots als Malware-Erzeuger
KI-Chatbots kdnnen sogar selbst Malware erstellen - prak-
tisch fur jene Kriminellen, die selbst keine Programmier-
kenntnisse haben. Haufig kommen dabei zwar keine
raffinierten Schadprogramme heraus, das kdnnte sich aber
bald &ndern, schlieBlich ist KI lernfahig.

Methode 4: Deepfakes als Kéder

KI-Technologien werden auch eingesetzt, um gefélschte
Bilder, Videos und Sprachdateien zu erstellen - sogenannte
Deepfakes. Angreifer kdnnen beispielsweise frei erfundene
Geschichten durch Fotofalschungen glaubwurdig erschei-
nen lassen oder anhand von Fotos die Gesichter von Perso-
nen in Videos einfligen, die gar nicht anwesend waren.
Derartige Deepfakes gibt es auch bei Sprachnachrichten:
Mit speziellen Tools kdénnen Cyberkriminelle Stimmen
ziemlich perfekt nachbilden und gefalschte Sprachnach-
richten erstellen.

Kl - die rechte Hand Cyberkrimineller

Wie Sie wahrscheinlich schon vermuten, ist die Liste an
Methoden noch langst nicht ausgeschopft. Sicherheitsfach-
leute malen bereits eine distere Zukunft an die Wand.
Und auch wir finden: Vorsicht ist besser als Nachsicht. Jetzt
erst recht lohnt es sich, die eigenen Sicherheitsmal3nah-
men zu Uberprifen, um sich vor (KI-)Angriffen zu schitzen.
Und dabei stehen wir lhnen als IT-Dienstleister Ihres
Vertrauens selbstverstandlich gern zur Seite.

Sprechen Sie uns an!



Lenovo.

Zuverlassiger Partner fur die
alltaglichen Aufgaben
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7000 SERIES < 5 | GRAPHICS

UNTERSTUTZUNG VON BIS ZU 3 EXTERNEN BILDSCHIRMEN
4K-UNTERSTUTZUNG

STATUR MIT HINTERGRUNDBELEUCHTUNG ; L= 16" WUXGA-DISPLAY
D NUMMERNBLOCK e * 1 40,6 CM, IPS, MATT

Lenovo ThinkPad E16 AMD

AMD Ryzen™ 5 7530U Prozessor (6 Kerne/12 Threads)
mit Radeon™ Grafikeinheit | 16 GB RAM | 512 GB SSD
Schnittstellen u. a. USB, USB-C (unterstutzt DisplayPort),
HDMI, LAN, Audio | integrierte Webcam-Abdeckung,
Fingerprint-Reader | Windows 11 Pro

625,00

7zg|. gesetzl. USt.

Nicht das Passende gefunden? Fragen Sie uns nach einem Angebot
fur lhre individuellen unternehmerischen Anforderungen!

PASSENDE DOCKINGSTATION
GLEICH DAZU KAUFEN

INKL. 3 JRHRE VOR-ORT-SERVICE

LENOVO ThinkCentre

Neo 50t

Intel® Core™ i5-12400 Prozessor (bis zu
4,40 GHz mit Intel® Turbo-Boost-Technik,
18 MB Intel® Cache) | 8 GB RAM

256 GB SSD | Intel® UHD-Grafik 730
Schnittstellen u. a. USB, USB-C,

Lenovo ThinkPad Universal USB-C Dock DisplayPort, HDMI, VGA, LAN, Audio
Schnittstellen u. a. USB, USB-C, DisplayPort, HDMI, LAN, Audio Abmessungen: 145 x 294 x 340 mm
Gewicht: 340 Gramm | 90 Watt (BxTxH) | Windows 11 Pro
149,00 439,00

7zgl. gesetzl. USt. zzg). gesetzl. USt.
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Professionelle Unterstutzung
im Home Office und Buro

32" QHD-DISPLAY
80 CM, IPS, MATT

HOHENVERSTELL- UND NEIGBAR
MIT PIVOT-FUNKTION
WLED-HINTERGRUNDBELEUCHTUNG

Lenovo ThinkVision T32h-20
Auflosung: 2.560 x 1.440 Pixel im Format
16:9 bei 60 Hz | Dyn. Kontrast:

3 Mio:1 | Helligkeit: 350 cd/m?
Reaktionszeit: 4 ms | Schnittstellen: USB, 27 w000
USB-C, HDMI, DisplayPort L]

449,00

7zg|. gesetzl. USt.

~~_ 24" WUXGA-DISPLAY
I 61CM, IPS, MATT

MIT USB-HUB
HOHENVERSTELL~- UND NEIGBAR
MIT PIVOT-FUNKTION

WLED-HINTERGRUNDBELEUCHTUNG

Lenovo ThinkVision T24d
Auflésung: 1.920 x 1.200 Pixel im Format
16:10 bei 60 Hz | Dyn. Kontrast: 1000:1

EEENERGY [

C—
Helligkeit: 300 cd/m? | Reaktionszeit: 7 ms 15 romriooon
Schnittstellen: USB, HDMI, DisplayPort, VGA

169,00 Eal
7zg|. gesetzl. USt




Die beste
Vorsorge?
Managed
Services!

Fir viele Unternehmen ist IT ein notwendiges Ubel. So lange alles einwandfrei funktioniert,
ist es gut und schon, doch sobald eine Fehlermeldung auftritt, ist guter Rat teuer. Interne
Storfalle wie der Ausfall eines Computers, Software, die nicht startet, Drucker, die nicht
drucken, oder Server, die nicht erreichbar sind, behindern fast taglich die Arbeit. Und
kommen dann noch die zusatzlichen Gefahren hinzu, die beispielsweise durch Cyber-
kriminelle blihen, sollte sich eigentlich jeder denken: Da muss der Profi ran - und dessen
Empfehlung ist die Nutzung von Managed Services.

Rundum sorglos mit Managed Services

Durch den Einsatz von Managed Services legen Sie vereinfacht gesagt Ihre IT in die kom-
petenten Hande lhres IT-Dienstleisters. Das bedeutet flr Sie dreierlei: Sie setzen lhren
taglichen IT-Problemen ein Ende, kdnnen jeden Monat einen festen Preis fur funktionieren-
de IT kalkulieren und haben wieder mehr Zeit fur Ihr Kerngeschaft. Ganz nebenbei arbeiten
auch lhre Mitarbeiter mit funktionierender IT entspannter, produktiver und sicherer. Was
sie dafur tun muassen? Sich fur uns als lhren Managed-Services-Provider entscheiden!

Wir haben lhre IT im Blick!

Wenn Sie auf uns als lhren Managed-Services-Provider und damit auf unseren proaktiven
Service setzen, Ubertragen Sie uns im gleichen Zug die Verantwortung fur Ihre IT. Wie genau
unsere Unterstitzung fur Sie aussieht, entscheiden Sie selbst - wir beraten Sie selbstver-
standlich vollumfanglich und immer mit lhren Bedurfnissen im Hinterkopf.

Managed Services: Ihre Vorteile

e Auslagerung von ungeliebten IT-Arbeiten, stattdessen Konzentration auf
Ihr Kerngeschaft

® Planungssicherheit im Hinblick auf lhre IT-Kosten und gleichgerichtete Interessen
mit lhrem Dienstleister
Qualitatssteigerung in der IT
Abgabe von Verantwortung fur bestimmte IT-Bereiche bis hin zur Auslagerung
der (gesamten) IT-Abteilung

Managed Services fiir eine sorgenfreie IT

Als IT-Dienstleister wissen wir nur zu gut, dass die Unternehmens-IT vielen Unternehmern
Bauchschmerzen bereitet. Genau hier kdnnen wir Sie entlasten und lhnen eine Sorge
nehmen. Sprechen Sie uns an, damit wir mit Ihnen gemeinsam ein Konzept flr eine ideale
IT-Betreuung durch Managed Services konzipieren.

Wir machen das fur Sie!







GOGREEN

Wir versenden klimafreundlich
mit der Deutschen Post

Der ultimative
All-in-One-Laptop
im stilvollen Design

EIN LHPTOP DREI VERWENDUNGSMOGLICHKEITEN - LAPTOP, STAGE UND STUDIO
BIS ZU 18 STUNDEN AKKULAUFZEIT

14,4" MULTI-TOUCH-DISPLAY
y |36,6CM

BB Microsoft Surface

Microsoft Surface Laptop Studio 2

Intel® Core™ i7-13800H Prozessor (bis zu 5,20 GHz mit Intel® Turbo-Boost-Max-Technik,
24 MB Intel® Cache) | 16 GB RAM | 512 TB SSD | NVIDIA® GeForce RTX™ 4050 Grafikkarte
Schnittstellen u. a. USB, USB4 (unterstitzt Thunderbolt), SurfaceConnect, Audio
Card-Reader, Corning Gorilla Glas 5, Omnisonic-Lautsprecher, Gesichtserkennung
Windows 11 Pro

2.249,00

zzg|. gesetzl. USt.
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